KEVIN SAMW BANKU SGB

» BEZPIECZNE KORZYSTANIE
Z KART PLATNICZYCH

PROJEKT DOTYCZACY PODNIESIENIA POZIOMU

BEZPIECZENSTWA PRZY KORZYSTANIU
Z NOWOCZESNYCH UStUG BANKOWYCH



INFORMACJE O SAMYM PROJEKCIE

»»\KEVIN SAMW BANKU SGB”

Znacie juz naszego bohatera
z poprzedniej lekcji.

Dzis postaramy sie omoéwi¢ jak korzystaé
z kart ptatniczych oraz zagrozenia, jakie
mogaq nas spotkac¢ przy korzystaniu
z kart ptatniczych i jak im
przeciwdziatad.




CZEGO DOWIEMY SIE NA

DZISIEJSZE] LEKCJI

BEZPIECZNE KORZYSTANIE
Z KART PLATNICZYCH

Po dzisiejszej lekcji bedziemy wiedzie¢:

. Jakie sq rodzaje kart ptatniczych?

. Jak jest zbudowana karta ptatnicza?

Co to jest i jaki powinien byc¢ PIN?

. Jakie sq zagrozenia zwiqzane z kartami ptatniczymi?
. Jak chroni¢ karty ptatnicze?

. Jak postepowac w przypadku zaistnienia zagrozenia?
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KARTY PLATNICZE

KARTY PLATNICZE

CZYLITZW.,,PIENIADZ PLASTIKOWY”,
to najbardziej popularny srodek pfatniczy, za
pomoca ktorego robimy zakupy czy
wyptacamy pieniadze z bankomatu.

{E§E 0000 0000 0000 0000
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1107 [BANK
 KEVIN CARD



KARTY PLATNICZE

4 )

KEVINIE, CZY WSZYSTKIE
KARTY SA TAKIE SAME?

| J

NIE !! MOJ TATA MA NA
NIE] ZAWSZE JAKIES
PIENIADZE,A MAMA

S NIGDY.

4 )




KARTY PLATNICZE - robDzAJE

KARTY PLATNICZE

KARTA KARTA KARTA
DEBETOWA KREDYTOWA PRZEDLACONA

* WYPLATA Z * PLATNOSCI KARTA * PLATNOSCI KARTA
BANKOMATU » TRANSAKCJE PRZEZ  ZASILAMY
* PLATNOSCI KARTA INTERNET OKRESLONA KWOTA
» DO WYSOKOSCI « DO WYSOKOSCI « DOWYCZERPANIA
SALDA NA KONCIE | KREDYTU JAKI NAM SRODKOW NA

W RAMACH LIMITU BANK PRZYZNAL KARCIE
DZIENNEGO i A




KARTY PLATNICZE - subowa

BUDOWA KARTY - AWERS

MIKROCHIP

PLATNOSCI ZBLIZENIOWE
NUMER KARTY

DATAWAZNOSCI KARTY

LOGO SYSTEMU

IMIE | NAZWISKO WEASCICIELA



KARTY PLATNICZE - subowa

BUDOWA KARTY - REWERS

PASEK MAGNETYCZNY

PLATNOSCI ZBLIZENIOWE

MIEJSCE NA PODPIS

NR CVC2/CVV2




KARTY PLATNICZE - subowa

INFORMACJE NIEZBEDNE DO PRAWIDLOWEGO
FUNKCJONOWANIA KARTY ZAPISANE SA ALBO NA
CHIPIE ALBO NA PASKU MAGNETYCZNYM:
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QE@:E 0000 0000 0000 0000

107 [BANK]
KEVIN cARD|

Zaleznie od budowy karty, roznie wyglada dokonywanie ptatnosci. Karty z paskiem
magnetycznym sprzedawca przeciaga przez czytnik terminala, zas karty z chipem wkiada

do terminala.




ZAGADKA

Czy zwrocites uwage, ze karty ptatnicze wyposazone w chip posiadaja
tez pasek magnetyczny!

@Eﬁ 0000 0000 0000 0000

1107 [BANK]
KEVIN CARD

CZY WIESZ DLACZEGO?
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KOD PIN
lAUTORYZACJA

TRANSAKC]JI




Bez wzgledu na to, czy posiadany karte z chipem czy z paskiem
magnetycznym, w obu przypadkach musimy dokonac¢ autoryzacji
transakgji tzn. potwierdzi¢ fakt, iz jestesmy posiadaczami karty
i mamy prawo do jej uzytkowania.

W tym celu musimy wprowadzic¢ na specjalnej klawiaturze
czterocyfrowy kod, tzw. PIN.

2814



KOD PIN -jakr

NIE MOZE BYC o e
ZA PROSTY




KOD PIN -jakr

NIE MOZE BYC
ZNANY




KOD PIN -jakr

NIE MOZE BYC
DOSTEPNY




KOD PIN -jakr

TO JAKI MA BYC
KOD PIN?
Oo,




KOD PIN -jakr

Zt OZONY !!!
NIEZNANY !!!
ZAPAMIETANY !!!




KOD PIN -jakr
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TRANSAKCJA

Przypomnijmy z poprzedniej lekciji, jak przebiega transakcja wykonywana karts...
Terminal taczy sig -
z naszym bankiem. BANK

W zaleznosci od rodzaju
uzyskanej informacji, bank
akceptuje badz odrzuca
transakcje.

BANK SPRAWDZA:

v’ poprawnos¢ kodu PIN,

v" czy na koncie bankowym znajduje sie wystarczajaca ilo$¢ pieniedzy,

v w przypadku kart kredytowych, czy nie przekroczono maksymalnej kwoty jaka bank
zgodzit sie nam pozyczyc.



PLATNOSCI ZBLIZENIOWE

PLATNOSCI ZBLIZENIOWE:

Jezeli karty wyposazone s3 w funkcjonalnosc
EE 0000 0000 0000 0000 ptatnosci zblizeniowych, to mozna dokonywacé
ptatnosci przez zblizenie karty do terminala.

OFF-LINE:

KWOYA < 50 zt ™

ZABEZPIECZENIE ON-LINE:

ALE
TEZ

Po kilku takich transakcjach nastepuje potaczenie z bankiem w
trybie on-line i konieczne jest wprowadzenie kodu PIN.



ZAGADKA

Przy jakich transakcjach karta nie trzeba wpisywac kodu PIN ?

Ti0o ]

\E
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PLATNOSC KARTA PLATNOSC KARTA
ZA ZAKUPY WYPLATA ZA ZAKUPY
W WYSOKOSCI Z BANKOMATU W WYSOKOSCI

100 Zt 40 Zt
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ZAGROZENIA ZWIAZANE
Z KARTAMI PLATNICZYMI

ZGUBIENIE KARTY




ZGUBIENIE KARTY

0! KTOS ZGUBK. PORTFEL!
JEST | KARTA PLATNICZA | JAKAS KARTECZKA
Z 4-CYFROWYM KODEM - TO PEWNIE

 PIN DO KARTY. IDE, SPRAWDZIC

CcoO
ZROBILEM
NIETAK ?1?

NAJPIERW STAN RACHUNKU.
POTEM WYPLACAMY !
wSZysTko !

Z
- vm
TYLE ZBIERALEM NA p
ROWER A TERAZ NIE :
MAM NIC !!!




ZGUBIENIE KARTY

4 h

KEVINIE! TWOJA KARTA DOSTALA SIE
W NIEPOWOLANE RECE WRAZ
Z ZABEZPIECZAJACYM JA KODEM PIN.
TERAZ ZtODZIE] MOZE DOKONYWAC
PLATNOSCI IWYPLACAC Z BANKOMATU
TWOJE OSZCZEDNOSCI.




ZGUBIENIE KARTY

CHYBA ZGUBKEM KARTE,
JUTRO ZGL OSZE, JEJ ZAGINIECIE

ZA 48 Zt. NA ODDZIELNY

TO JESZCZE TE KLOCKI
RACHUNEK.

NIE MAM NIC
NA KONCIE !?!

CcoO
ZROBILEM
NIETAK ?1?




ZGUBIENIE KARTY

-

KEVINIE! TWOJA KARTA DOSTALA SIEW
NIEPOWOLANE RECE, A DZIEK]
FUNKCJONALNOSCI PLATNOSCI
ZBLIZENIOWYCH, Zt ODZIE] NIE MUSI
ZNAC KODU PIN | MOZE DOKONYWAC
PLATNOSCI ZBLIZENIOWO ZA ZAKUPY

DO 50 Zt.

~
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ZGUBIENIE KARTY

L
PRZECHOWUJ ILARTEW

BEZPIECZNYM MIEjSCU

PINW MIE)SCACH
NIEODPOWIEDNIO

CHRONIONYCH

NIE UJAWNIA]
NIKOMU KODU
PIN DO KARTY




ZGUBIENIE KARTY

A JEZELI NIE UDALO SIE ZAPOBIECTO:

W przypadku zagubienia lub
stwierdzenia kradziezy karty nalezy
jak najszybciej zgtosic ten fakt
osobiscie lub telefonicznie
w swoim banku. Celem jest szybkie
zablokowanie karty ptatnicze;,
aby potencjalny ztodziej nie mogt
skutecznie jej uzyc.




ZGUBIENIE KARTY

ZAPAMIETA) !

W przypadku utraty karty
niezwtocznie zgtos ten fakt
w PLACOWCE BANKU
lub pod ogolnopolskim
numerem telefonu

+48 828 828 828.
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ZAGROZENIA ZWIAZANE
Z KARTAMI PLATNICZYMI

KOPIOWANIE KARTY




KOPIOWANIE KARTY

MAM SWOJA PIERWSZA
KARTE KREDYTOWA !!!
ZROBIE JEJ ZDJECIE I!!

N

| UMIESZCZE
NA FEJSIE ZEBY
SIE POCHWALIC!!!

0! A GDZIE MOJE
PIENIADZE ?!?

CcoO
ZROBILEM
NIETAK ?1?




KOPIOWANIE KARTY

4 h

KEVINIE! SFOTOGRAFOWALES OBIE STRONY
KARTY NA KTORYCH SA ZAPISANE TWOIE
DANE | INFORMACJE O KARCIEWRAZ Z
NUMEREM KARTY ORAZ NUMEREM CCV2.
TERAZ KAZDY MOZE DOKONAC PLATNOSCI

CARD-NOT-PRESENT PRZEZ INTERNET




KOPIOWANIE KARTY

KARTE, BO TERMINAL MAM
NA ZAPLECZU

CZY MOGE, ZA LIZAKA JASNE | PROSZE MI TYLKO DAC
ZAPLACIC KARTA?

CcoO
ZROBILEM
NIETAK ?1?

=

GDZIE SA MOJE PIENIADZE !?!
PRZECIEZ LIZAK KOSZTOWAL
| TYLkO 2 Zt. !

‘:,\; -
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KOPIOWANIE KARTY

4 h

KEVINIE! SPUSCILES KARTE Z OCZU | KTOS
OBCY SPISAL INFORMACJE ZAPISANE NA
KARCIEWRAZ Z NUMEREM KARTY ORAZ
NUMEREM CCV2 | DANYMIWLASCICIELA.
TERAZ MOZE DOKONAC PLATNOSCI CARD-

NOT-PRESENT PRZEZ INTERNET




KOPIOWANIE KARTY

PAMIETA]: ,
NIE FOTOGRAFU]
KARTY

W

NIE UDOSTEPNIA)

DANYCH NA NIE]
ZAPISANYCH
PLATNOSCIACH w
W SKLEPIE NIE SPRZEDAWCA NIE
SPUSZCZA| JE] Z POWINIEN JE]
oCczuU ODWRACAE

7 A N 7/\ /\ /\



ZAGROZENIA ZWIAZANE

Z KARTAMI PLATNICZYMI

SKIMMING




PRZESTEPCY NA
BANKOMATACH
UMIESZCZAJA
URZADZENIA,
DZIEKI KTORYM
SCZYTUJA DANE
Z NASZYCH KART.

SKIMMING -coTojEsT?




SKIMMING -nNnAktADKA

ABY SKUTECZNIE

< SCZYTAC ZAWARTOSC

=S KARTY, PRZESTEPCY
_ 4“‘ INSTALUJA NAKLADKE
= NA OTWOR,W KTORY

B WSUWAMY KARTE.

Tym sposobem skanuja cata zawartosc paska magnetycznego,
ktora nastepnie moga nagrac na dowolny kawatek plastiku
z paskiem magnetycznym lub przestac elektronicznie do
swoich kolegow w dowolnej czesci swiata, aby oni to zrobili.




SKIMMING -cozPINEM?

Jednak sama zawartosc paska to za mato. Potrzebny jest przeciez

jeszcze PIN.Tutaj pomagaja przestepcom dwie technologie.

MONTUJA NAD KLAWIATURA UZYWAJA FALSZYWE] KLAWIATURY,

LISTWY Z MINIATUROWA KTORA PRZYKLEJAJA NATE
KAMERA. PRAWDZIWA.

Dzieki temu mozemy wpisac PIN i wyptacic pieniadze, a przestepcy wiedza,
jakie klawisze zostaty nacisniete.



SKIMMING NAJCZESCIE) DOTYKA
BANKOMATY:

* w dobrych lokalizacjach turystycznych,

* nie zlokalizowane w oddziatach bankowych,

* do ktorych jest swobodny dostep,
* z ktorego korzysta duzo ludzi.

Nikogo wtedy nie dziwia slady
zuzycia na bankomacie, ktore
mogtyby wskazywac na jakas

podejrzang dziatalnosc, ani fakt,

ze ciagle w okolicach
bankomatu znajduja sie ludzie.



SKIMMING -ZABEZPIECZENIA

MECHANIZM WIBRAC]I
KARTY PODCZAS
WSUWANIA

,ZEBY” BADZ INNE
PLASTIKOWE WYPUSTKI
WOKOL OTWORU NA KARTE

KARTY Z CHIPEM, KTORY INICJUJE
MODUL EMV




ZWROC UWAGE CZY Z
BANKOMAT NIE
POSIADA RUCHOME]
NAKLADKI NA KARTE

L
V\( MIAR§
X MOZLIWOSCI

KORZYSTAJ Z KART KORZYSTA) Z
7 CHIPEM BANKOMATOW

PRZY BANKU

AN IS

~J



KARTY - Ak cHRONIE

CZY PAMIETAMY
W JAKI SPOSOB
CHRONIC NASZE




DZIEKUJE ZA UWAGE

IMIE | NAZWISKO PREZENTERA




